MODELO PARA ANALISE DE RISCOS DE SEGURANGA

A Analise de Riscos de Seguranga (ARS) consiste na identificagao e avaliagao dos RISCOS e dos fatores que contribuem para a ocorréncia do
PERIGO a que esta EXPOSTO.

RISCO — Nivel de possibilidade de materializagdo do perigo, incerto mas previsivel e que ameaga de dano ou prejuizo uma pessoa ou um objeto.

(Dic.Michaelis)
PERIGO — Ato ou Situagdo com potencial de causar danos ou prejuizos a integridade de uma pessoa ou de um objeto. (Dic.Michaelis)

RISCO = PERIGO X EXPOSIGAO

1°) Comegcamos a ARS com a identificacdo dos processos existentes de seguranca institucional e seus possiveis impactos na instituicao, realizada
através da ferramenta de Analise de Impacto no Negdcio (Business Impact Analysis - BIA) onde verificamos a criticidade dos processos. Todos os
processos elencados estéo inseridos no macroprocesso SEGURANCA INSTITUCIONAL.

2°) Realizamos uma analise situacional das areas e instalagdes, verificando as ameacas (fatores de riscos) existentes e os controles utilizados.

3°) Elaboragao de listagem dos Perigos (Riscos) e Fatores de Riscos existentes, sua definicdo e classificagdo. Os grupos de Fatores de Riscos
elencados neste relatorio sdo: Processo, Pessoal, Tecnologia, Infraestrutura, Ambiente Externo.

4°) Analise dos riscos nas perspectivas de PROBABILIDADE de ocorréncia e IMPACTO causado, gerando uma matriz de riscos.
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ANALISE DE IMPACTO NO NEGOCIO

PROCESSOS RELEVANCIA DO IMPACTO TOLERANCIA DE TEMPO
SEQ (SEGURANGA - - - - STATUS
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ANALISE SITUACIONAL
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FATORES DE RISCOS PERIGOS (RISCOS)
SEQ DESCRIGAO CLASSIFICAGAO SEQ DEFINIGAO DESCRIGAO
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CLASSIFICAGAO DOS FATORES DE RISCOS

PROCESSO Influéncia da existéncia de processos, politicas, normas e procedimentos para a materializagédo do risco.
PESSOAL Influéncia do nivel da equipe envolvida, considerando-se perfil e qualificagdo, para a materializagdo do risco, bem como do nivel de relacionamento dos servidores e da
instituicao.
TECNOLOGIA Influéncia dos sistemas de informagéo utilizados pela instituicdo para materializagéo do risco.

INFRAESTRUTURA |Influéncia da existéncia de recursos fisicos e sistemas eletrénicos para a materializagao do risco.

AMBIENTE EXTERNO |Influéncia das variaveis externas incontrolaveis para a materializagao do risco.




ANALISE RISCOS — PROBABILIDADE

SEQ RISCOS FREQUENCIA/EXPOSIGAO | SEGURANGA/CONTROLE INTERVALO NOTA x PESO MEDIA PONDERADA NIVEL
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ANALISE DE RISCOS - IMPACTO
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TABELA DE REFERENCIA DE PROBABILIDADE E IMPACTO

VALOR PROBABILIDADE DESCRIGCAO IMPACTO DESCRIGAO
Acontece apenas em situagdes excepcionais. Nao ha histérico - I - . )
. . . AN oo . . Compromete minimamente o atingimento da atividade; para fins
1 Muito Baixa conhecido do evento ou nao ha indicios que sinalizem sua Muito Baixo s
A praticos, no altera o alcance do resultado
ocorréncia
. O histérico conhecido aponta para baixa frequéncia de ocorréncia . Compromete em alguma medida o alcance da atividade, mas no
2 Baixa . L Baixo . X
no prazo associado a atividade impede o alcance da maior parte do resultado
3 Moderada Rgpete-se com frequgnma razoavel no prazo assoua@o a Moderado Compromete razoavelmente o alcance do resultado
atividade o ou ha indicios que possa ocorrer nesse horizonte
4 Alta Repete-se com e'?"a‘?a f!'e_quenma no prazo assocgdo a atividade Alto Compromete a maior parte do atingimento do resultado
ou ha muitos indicios que ocorrer nesse horizonte
5 Muito Alta Ocorréncia quase garantida no prazo associado a atividade Muito Alto Compromete totaimente ourssuua;tsa %Lotalmente 0 atingimento do
NIVEL
1A4 BAIXO
5A9 MODERADO
10A 19 ALTO
20A 25 CRITICO
TRATAMENTO AOS RISCOS
AGAO DESCRIGAO
Aceitar Reconhecer a situacgéo e planejar a contingéncia para minimizar o dano
Reduzir Reduzir ou eliminar a probabilidade de ocorréncia do problema

Compartilhar

Compartilhar as agdes para reduzir ou eliminar a ocorréncia do problema




